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L'évolution de la connectivité aux
soins intensifs — Back to the
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« Reéanimation site Esch:
« 22 lits repartis sur 2 niveaux (container)
* 14 lits de soins post-interventionnelles
« /3 collaborateurs soins
* 18 meédecins anesthesistes-reanimateurs
« 8900 passage en SDR
« 5083 journées d’hospitalisation en soins intensifs
« Durée moyenne de séjour / soins intensifs: 2,86 jours
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L’ évolution de la connectivité aux J TTTTTT
soins intensifs — Back to the future
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e Seécurisation du circuit du médicament —
Expérience CHEM Luxembourg

« Réduction des alarmes — Trop d’alarmes tue
I'alarme

« Partage et acheminement des informations

* RFID - identification du futur ?

* Le contrOle de la glycemie aux soins intensifs
« Big Data in Health — HPC — IBM Watson

« Big Data & Conncetivité — malédiction ou

- bénediction ?
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Sécurisation du circuit des J
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meédicaments
Effet indésirable Erreur médicamenteuse
... réaction nocive et non voulue aun __ écart par rapport a ce qui aurait di
medicament se produisant aux étre fait
posologies normales ou résultant »Non intentionnelle
d’'un mésusage > Evitable

--> releve de le PHARMACOVIGILANCE ___> (¢leve de la QUALITE DU CIRCUIT
(effets indésirables graves ou non DU MEDICAMENT
mentionnés dans les RCP,...) (formation, procédures,...)

...mais également aussi de la
PHARMACOVIGILANCE
(ex : mauvaise lisibilité d’ étiquettes,
notice insuffisante...)

Evenement indésirable médicamenteux EIM (Adverse Drug Events ADE)

Cme e ———
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=L’iatrogenese médicamenteuse dans le monde
en quelques chiffres...

=|latrogenese médicamenteuse représente
19% des événements indésirables, précédant méme les
infections nosocomiales (14%)

=USA : 8°™Me cause de mortalité

=40 000 a 100 000 déces par an :
1 boeing 747 tous les 2 jours

=30 a 60% évitables
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Sécurisation du circuit des

meédicaments
L’'iatrogenese médicamenteuse

* Origines des EM

1%

= Complexité du processus circuit
du medicament

= Nombreuses étapes a risques
= Nombreux acteurs

¥ Prescription

¥ Transcription

Pispensation = Vulnérabilité de :
= Administration * |a communication
= Suivi thérapeutique = |a transmission des informations

» Facteurs aggravants :

= médicaments a haut risque
» patients a haut risque
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Focus sur la technologie smart pompes (smart pumps)

B Elle a été développée dans le but d'augmenter la sécurité d'administration des médicaments ; elle contient
donc :

* une bibliothéque de médicaments avec des limites minimales et maximales de concentration et de débit,
* un systéme d'alerte,

* elle permet de supprimer les calculs, de sélectionner le médicament,

» d'intégrer des messages a but informatique a I'attention du soignant.

Source : Incidents de perfusion aux soins intensifs de pédiatrie : existe-t-il un lien entre les alarmes
d’'occlusion et des incompatibilités médicamenteuses ? travail de recherche, Faculté des Sciences de
I'Université de Genéve, Amalys Kiener, 2008
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Comment sécuriser |'utilisation des médicaments a 'aide
de code-barmres ?
Source : Prof. Pascal BONNABRY — Lausanne, 21 avril 2010 — Symposium Teva

Qu'est-ce qu'un systeme électronique d'enregistrement de I'administration

des médicaments ?

Le plan électronique d’administration des médicaments est alimenté directement par le logiciel de prescription
du médecin, et permet au personnel infirmier de prendre connaissance de la prescription, de produire des
alarmes afin de rappeler aux soignants les traitements qui restent a administrer a chaque patient, et rend lisible
I'enregistrement de I'administration pour tout membre de I'équipe de soins. Lorsqu’'un médicament doit étre
administré a un patient, l'infirmier(ére) utilise un lecteur portable sans fil, pour scanner le code-barres de chaque
dose unitaire a administrer, puis il (elle) scanne le code-barres sur le bracelet d'identification du patient.

Source : Présentation du Brigham and Women’s Hospital (BWH)



} + Administration - Utilisateur: Thoma Daniel =10] x|

Patient | Rech. Patient I
Né(e) le ‘ 64an(s) Poids 106.0 kg Matricule | ’Q\ Chambre préc.|  Liste Patients |
(07.12.15) N
Entré(e) le 07.12.2015 15:55 Médecin traitant Sexe M Glycémie |  Vueglobale |
Unité s. Orthopédie (52) No. Chambre 0101-5323 No.Lit 2 [~ ABP[™ tte lajournée DétaiuRésuméI
-- Prescription nouvelle -- Prescription modifiée - Prescription arrétée (10967157) Valider Autormed: Samiml uni. si bescin 4]
tts les x heu.
U.P. Matin Midi Soir Nuit Auntre
per os valider1 | Valider 2 valider3 | Valider4 |  valider5 |
P PARACETAMOL 1000MG CPR (DAFALGAN FORTE) comprimé
Fréqu. normal: tous les jours du 08.12.15 00:01 1.00 1.00 1.00 1.00 P
Frégu. autre: au 1.00 0.00 0.00 0.00 v
Prescripteur:Wijne Adrien | o.00 1.00 1.00 1.00 A
hs|
P NAPROXENE E.C. 500MG CPR (NAPROSYNE) comprimé —
Fréqu. normal: tous les jours du 08.12.15 00:01 1.00 0.00 0.00 0.00 P
Fréqu. autre: au 1.00 0.00 0.00 0.00 v
Prescripteur: Wijne Adrien - | 0.00 0.00 0.00 0.00 A
lére prise & administrer dés le retour en chambre
SERLAIN 50 MG CPR capsule
Fréqgu. normal: tous les jours du 09.12.15 07:03 1.00 0.00 0.00 0.00 P
Fréqu. autre: au 1.00 0.00 0.00 0.00
Prescripteur: Wijne Adrien M| o.00 0.00 0.00 0.00
LIPITOR 10 MG CPR UD comprimé
Fréqu. normal: tous les jours du 09.12.15 07:03 0.00 0.00 1.00 0.00 P
Fréqu. autre: au 0.00 0.00 0.00 0.00
Prescripteur: Wijne Adrien | I 0.00 0.00 1.00 0.00
v

(P-protocole, . , : = Trier ‘un. si ) I ; I I 7y (e,
£ ) Doc. Presc.I Parametresl Page prec.l Pagesulv.l Maj. écran | poc ooy lml" Impnmer| Retour | I-ﬁ |14.12.2015 09:03 *-I ?;t X—vaic_lei.stré)

T SISV IACK - Reanimation SO (B
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Eviter le risque: erreur humain
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Lits /Admission  Liste Patients ~Admission Evolution Patient  cliniaue Sortie Patient Historique Vue giobale  VueATB  RX

oo . : Feuille  Administration médicaments ; g Soins. Dlspostlls Inv/ évolution
et B : M P TEST
- RespilCardio Bilan in/out Journal méd Seane S e Feuille Bleue Plan de soins administré Suivi douleur ansement old e PRISMAFLEX Labo ompes ES

131215 N 141 |Z 15
© |4 44 13w Dtaw [ qsw (6w [ 120 [ 180 [ 190 [ 200 [ 2100 [ g% | 230 oo o 30 R R . e o . [ L e P S ¢ SN N )
CAHewe | TREA 526 | |
() 14122015 0927 (2][=] | Actuise: |
. Colloides + Médicaments | Antibiotiques | Antibioti édi Médi ’ Surveilance et| Alimentation - Traitement autres
herfusicn Produits Peifuseur v v peros Peros Autre Ventilation Examens Elimination Kiné analgésique | traitements Protocoles
[ RINGER LACTATE | | [
| i | sucosesx l
NACL LIPOFUNDINE 20 % AMINOMIX 1L e

|' RINGER LACTATE
1000ml/24h |
|' RINGER LACTATE
1500ml/24h
|' RINGER LACTATE
2000ml/24h

Bouton de Catégorie de prescripti Prescriptible Sign Indication au besoin Date etheure de Quantité Commentaires uence Deéhit

AMINOMIX 2L

1
1 ——
; | GLUCDSE 10%
I | sLucose 20%
1 | ammosTeRILY

HEPA (T
1

| GLUCOSE 40 % I

i Aérosol |
*Meédicament divers |v| Budesonide 0,5mg/ml 2ml sol inhal (PULMICORT) 25.11.201514:01 1 in= Dose initiale recommandée> 2 doses/day Tessaro Brigitte
*Meédicament divers [v| Fenoterolfipatropium bromure 0.05/0.02mg 200doses sol in = 25.11.2015 14:01 1 d= posologieusuelle:1a2do -+ 3doses/day Tessaro Brigitte
Autre —> Commentaire
*Taches déléguées [v] Analyse Sanguine 14.12.2015 05:00 analyses REA =+ Butscher Karin
Intraveineuse
*Antalgiques [V non bolus ¥ Paracetamal 1g 100ml perf (PARACETAMOL MACO) aube+ sitemp > 38.0 26.11.201517:49 1000 mg 4 doses/day 100 mi~ 1000 mg7hour Stein Bernhard
*Meédicament IV bolus Iv| Esomeprazole 40mg fl (NEXIAM) 25.11.2015 21:00 40 mg Injecter en 3min 21:00 Tessaro Brigitte
*Meédicament IV bolus [v] N-acetylcysteine 300mg  amp (LYSOMUCIL) 03.12.201510:35 300 mg 3 doses/day Loos Guy
*Médicament IV bolus || Vitamine BB pyridoxine 250mg  amp (BECILAN) 03.12.201518:39 250 mg 1 doses/day Knaff Diane
*Meédicament [V non bolus ¥ Fer parenteral 40mg 3,2ml amp (FERRLECIT) 02.12.201511:15 40 mg 1 doses/day 100.1942 m|~> 38.8349 mg/hour Stein Bernhard
*Médicament [V non bolus  v! Vitamine B1 thiamine 100mg 2ml amp (VITAMINE B1) 25.11.201514:36 100 mg 3 doses/day 404 mij= 0.0784 mg/kg/min Tessaro Brigitte
*Médicament |V pousse =+ [¥] Amiodarone 150mg 3ml amp (CORDARONE) aube+ siFC>120 13.12.201521:48 900 mg Privilégier une voie veineus— Continu 2 mi> 864 mo/day Butscher Karin
*Meédicament [V pousse = [¥! Insuline humaine 100U/ml 3ml amp (ACTRAPID ) auhe+ siglycémie > 150 27.11.201510:44 50 U  Posologie usuelle:de 0.3 a- Continu 5 mi> 5 Ulthour Tessaro Brigitte
*Perfusions [v] (RINGERLACTAT) Electrolytes 500ml perf 28.11.2015 08:00 500 mL 2 doses/day 20.8333 ml~ Gruness Yolkhard
Lunettes a oxygéne
*Oxygene [v] Oxygene 25.11.201514:01 Veuillez choisir la voie (mas* Continu 3 L Tessaro Brigitte
Orale
*Medicament divers [v| bifonazole 1% 15g créme (CANESTENE DERM BIFONAZ - 25.11.201514:04 1 a=+ 1 doses/day Tessaro Brigitte E]
0 Actions en atiente de signature [ on |[<m cor || O | [l v | || Signez maiterant |

Un message Motif d'admissionz epilepsie

23
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Ligne:Asena Tle

Ligne :Asena Tle-

Ligne:AsenaTie-7

Ligne: Asena Tile-4

Ligne:AsenaTie

Ligne: AsenaAurd

Ligne: Asena Tie-2

Ligne: Asena Tile-6

09

Ligne: Asena Tile-t

Ligne :Asena Tle-3

lonosterl
lonogter
Fentanl
Bumianice
KCL

Hidazolam

NoraddBnlne
Insuling rapide

HiBparine
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REDUCTION  MOBILISATION AMELIORATION
DE LA FATIGUE DE DU FLUX DE
LIEEAUX  L'INFORMATION TRAVAIL
ALARMES CLINIQUE
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20/04/17 Steve MACK - Réanimation / SDR (E)
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PHILIPS IntelliVue Mobile A

CENTRE HOSPITALIER
EMILE MAYRISCH

Monitors Download Free
— Intellivue Mobile Caregiver

i from App Store

e ee—mn "y

PIIC Classic el Y T - <
> e %/
S
PIIC Classic Server

£ 3 N with Web Option

N

Mobility Server iX
(May share hardware

PIC iX with PIIC iX Web)
Primary Server

PIIC iX

.. i¢
-« L s >

PIIC iX Web Server
with configured Web Portal

30
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Smartwatch
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Patient 1 Patient 3

/

Ironict+ Patient 2

Working Electrodes (WEs)

@ Glucose

@ Lactate

@ Bilirubin

@ Sodium

@ Potassium

! Temperature
® PH

-~

C~)
L]
-

Patient 4

-

/\

>

O

Serveur

Des smartwatch pour alerter les médecins aux soins intensifs

Les patients admis en soins intensifs doivent étre sous surveillance constante. Un dispositif de biocapteurs collecte en
temps réel les données vitales du malade. Si une anomalie est détectée, une alerte prévient le médecin de garde.

La smartwatch de 'urgentiste est
connectée via le wifi au serveur
central de I'unité des soins intensifs.
Il renseigne en continu le médecin
sur I'état de santé de ses patients
et I'alerte en cas de problémes.

011

Urgentiste

Alerte
Patient 2

Température

EPFL Infographic: Pascal Coderay
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RFID - Identification du futur ? J
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RF!D

ATV

Mit PJM RFID
Blutkonserven
sicher identifizieren

Zuverlassige und 100 % genaue Rickverfolgung
der Blutversorgungskette und des Bestands

A ¢

A c ! —

B c 2

e ‘ 4

Ll ™ !

A ¢

B !

o e
Total : 2




RFID - Identification du futur ? J

RF!D

ATV

EMILE MAYRISCH
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RF!D

ATV

SmartSponge Disposables
Non-intrusive RFID tags do not need a battery and
,9 are only about 4" In size
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Controle de la glycémie du futur? <°
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Controdle de la glycémie du futur ?

Blood Glucese
weld\

1.Blood sampling
and analysis

Automatic
insulin

application

3.Confirmation of
suggested insulin rate

< —

CENTRE HOSPITALIER
EMILE MAYRISCH

Automatic
consideration of
nutrition data

2. Input of glucose
value into SpaceControl

Automatic calculation of
appropriate insulin rate
and next sampling time
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539.000 GB ..

Big Data fiir beste Therapien ’
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Le Luxembourg au centre d'un réseau européen de superordinateurs

3&me révolution industrielle : J @ ‘

(1)
Soutenu par la digitalisation, un autre modéle Intelligence
économique basé sur le développement i, artificielle ‘__. | |
qualitatif et durable se met en place. ' Y H‘ I

Digitalisation

A l'avenir presque tous les objets seront
connectés. Pour traiter ces masses de
données, des ordinateurs avec d'énormes

_— ) " " N - -
28 Biotechnologies puissances de calcul sont nécessaires.

Besoin

/"_ croissant

en puissance
de calcul

Un High Performance Computer est un ordinateur aux capacités de calcul trés
importantes. |l est aussi performant qu'un million d'ordinateurs personnels.
Un HPC traite plusieurs milliards d'opérations de calcul par seconde.

Compétitivite, Simulation
innovation & prototypage
& industrie industriel




HPC - Superordinateur A

CENTRE HOSPITALIER

1.000.000.000.000.000 calculs par seconde """

@ _MP—

L'objectif de I'Union européenne est
d'installer un réseau européen de HPC
connectés entre eux d'ici 2023.

Vu limportance stratégique du projet, | e :
la Commission a elle seule a prévu un
budget de prés de 5 milliards d’euros.

D’ici 2018 le Luxembourg aura son propre
HPC de puissance 1 péta flop/s, ce qui
correspond a 1.000.000.000.000.000
opérations de calcul par seconde.

Le département de la Commission
européenne dédié au HPC sera implanté
au Luxembourg avec 200 personnes.

------

LE COUVERNEMENT
DU CRAND-DUCHE 06 LUXEMBOURC
Mivstbre delconsmve

X

LU JEMBOURG

LET'S MAXE IT MAPPEN
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Big Data - IBM Watson
JEOPARDY winner 02/2011
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Big Data — Connectivité J
Malédiction ou bénédiction

EMILE MAYRISCH
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Big Data — Connectivité

Malédiction ou bénédiction
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Big Data — Connectivité
Malédiction ou bénédiction

A

20/04/17 Steve MACK - Réanimation / SDR (E)
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Malédiction ou bénédiction

Herzinfarkt: ca. 1 90 Todesfille pro Tag
Aids: ca. 3 Todesfille pro Tag
Lungenkrebs: ca. 1 20 Todesfille pro Tag

Sepsis: ca. 1 80 Todesfille pro Tag

—.ein Drittel der sepsis-Todesfélle

in Deutschland kénnten VErhindert werden,

wenn siefriher erkannt wirden.




Big Data - Connectiviteé J AAAAA
Malédiction ou bénédiction

* Victime d'une cyber-attaque, un hopital
americain paye une rancon de 15 000

euros
Le Figaro 2016

* Les pirates informatiques attaquent
I'hopital !

Le Point 2016

" 1ackers, un hopital paie une
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Malédiction ou béneédiction

* Les hopitaux belges s'assurent contre la

cybercriminalité
Le vif 2017

* Les dispositifs médicaux vulnérables en
termes de cybersecurite

Etude sur la sécurité des dispositifs médicaux dans les hépitaux - Deloitte 2016

* Le 24 novembre 2016, I’ Agence européenne pour
la sécurité des réseaux et de I’ information
(ENISA) a publié une étude sur la cybersécuriteée

B s



Big Data - Connectiviteé J AAAAA
Malédiction ou bénédiction

» Cyber-Angriffe Krankenhauser riicken ins
Visier der Hacker

Wirtschaftswoche

« Cyber-Angriffe auf Krankenhauser: Erst
der Anfang?

~autsches Aerzteblatt 2016
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RFID - Connectivité <
| |
Malédiction ou bénédiction

L'entreprise belge New Fusion a implante
une puce... sur ses employés EENER

“AVENIR

Obama rend obligatoire I'implantation
d’une puce RFID pour tous
les americains.
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ﬁ» Administration des services de secours

Steve MACK

Administration des services de
secours
steve.mack@secours.e




